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Mobile Sicherheit

Firmendaten
auf iPhone und
IPad - wie
steht’s mit der
Sicherheit

iPhone und iPad haben in der Unternehmenskommunikation eine

starke Prasenz erreicht. Nach anfanglichen Sicherheitsbedenken gel-

ten sie heute als sicher und losen in vielen Bereichen Blackberrys als

mobile Kommunikatoren ab. Ausgerustet mit Geratemanagement-Soft-

ware sind sie vor Diebstahl und Fremdzugriff geschutzt. Doch die Frage

ist, ob die Firmendaten auf den i0S-Geraten wirklich sicher geschitzt

sind und kein Unbefugter Zugriff hat.
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pple verkaufte 2010 in der Schweiz laut dem
AWeissbuch von Robert Weiss 889 000 iPhones

und iPads. Ein Grossteil dieser iOS-basierten
Gerate werden in Unternehmen eingesetzt und in
Firmenlosungen eingebunden. Vorwiegend werden
E-Mail, Kalender und Kontakte zum Beispiel mittels
Exchange Active Sync in die nativen Applikationen
der Gerate synchronisiert. So sind die Mitarbeiter
immer auf dem Laufenden und mobil. Eine Gera-
temanagement-Software (MDM-Losung) verwaltet
die Gerdte, die Uiber ein Passwort vor Fremdzugriff
geschutzt sind. iPhones und iPads mit einem Jail-
break, die Nutzungseinschrankungen von Apple
sind ausgeschalten, werden Giber die MDM-Software
von der Nutzung ausgeschlossen. Eine sichere Lo-
sung — meint der Nutzer.

Apple erlaubt den Zugriff auf Kalender
und Kontakte

Soweit, so gut, doch sind E-Mail, Kalender und Kon-
takte wirklich sicher und vor Fremdnutzung und
Diebstahl geschitzt? Apple ist ja bekannt, sogar be-
ruchtigt fur die Abschottung des iPhones und seiner
anderen Geréte, die auf dem mobilen Betriebssystem
i0S laufen. Die Nutzer sollen sich ausschliesslich im
Apple-eigenen Okosystem bewegen. Aber Apple er-
laubt mittels integrierten Schnittstellen jeder Appli-
kation im Appstore den Zugriff auf Kalender und
Kontakte — eine gefahrliche Hintertlir. Diese Daten
sind trotz installierter MDM-Software vollig unge-
schutzt.

Zu Programmen oder Apps, die diese Hintertiir nut-
zen, gehoren zum Beispiel Viber, Whatsapp oder Go-
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walla. Viber ist eine Applikation, die das freie Telefo-
nieren zwischen Geraten ermoglicht, die diese Appli-
kation installiert haben. Beim Starten der Applikation
werden samtliche Kontakte auf einen Server von Vi-
berin die Cloud tbertragen. Der Anwender sieht das
Resultat umgehend im Adressbuch: Kontakte, die Vi-
ber ebenfalls installiert haben, sind mit einem zuséatz-
lichen Symbol markiert — der Anwender sieht sofort,
mit wem er in Zukunft gratis telefonieren kann.
Sotollund komfortabel dieser Dienstfiirden Anwen-
der ist, so gefahrlich kann er fir das Unternehmen
werden, wird doch auf diese Weise die Sicherheit der
Gerdtemanagement-Losung umgangen. Das Unter-
nehmen hat keinen Einfluss darauf, wie diese Daten
sonst noch verwendet werden. Dazu Viber in ihren
FAQs: «Anstelle der Suche nach Viber-Kontakten
erledigt Viber die ganze Arbeit! Viber verwendet das
Adressbuch auf dem Gerat und verkntpft die Kon-
takte automatisch.»

Dasselbe gilt im weiteren Sinne auch fiir den Kalen-
der-stehendoch Kalendereintrage beliebigen ande-
ren Anwendungen ausdem Appstore zur Verfigung.
Aber auch Cyberkriminelle koénnen auf das iPhone
zugreifen. Laut dem Schweizer Softwareingenieur
Nicholas Seriot bietet auch ein iPhone ohne Jailbreak
keinen 100-prozentigen Schutz vor Datenklau. Der
Programmierer wies an einer Tagung in Genf darau
hin, dass es nicht unmaoglich ist, auch im Appstore
Software anzubieten, die verschiedene private Infor-
mationen der Nutzer auslesen kann. Seriot stellte
zum Beweis eine App (Spyphone), basierend auf den
Standard-APIs von Apple, vor, mit der man das Ad-
ressbuch, den Keyboard-Cache, den Browser-Ver-
lauf und GPS-Daten abfragen kann. Grundsatzlich
sei das iPhone allerdings vergleichsweise sicher, da
auch die strengen Auswahlverfahren des Appstores
die schlimmsten Schadlinge entlarven. Dass dem so
ist, zeigt auch der US-Sicherheitsforscher Phil Purvi-
ance in einem auf Youtube veroffentlichten «Proof of
Conceptr-Video am Beispiel von Skype. Es braucht,
um die Kontakte zu stehlen, eine Applikation, die die
Apple-Prufung besteht, vordergrindig einen sehr
guten Nutzen hat, kostenlos ist, im Hintergrund aber
unbemerktdie Daten abziehtund aufeinen Serverim
Internet Ubermittelt.

Firmendaten konnen auch im iPhone
geschiitzt werden

Doch es gibt Moglichkeiten, die Sicherheit und den
Zugriff auf die Kontaktdaten bei den iOS-Geréten zu
erhohen oder diese ganz abzuschotten. Dazu geho-
ren einerseits die Verwendung von White- und
Blacklists, andererseits sogenannte Sandboxes oder
Container.

Werden sogenannte White-und Blacklists angewen-
det, entscheidet das Unternehmen, welche Apps der
Mitarbeiter anwenden darf. Nicht ganz unproblema-
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tisch, gehoren die Geréate doch vielfach den Benut-
zern. Da Apple nur ein «Alles oder nichts»-Prinzip
zulasst, kann den Benutzern das Laden von Apps aus
dem Appstore verunmoglicht werden — eine solche
Einschrankung wirde vom iPhone-Besitzer und Mit-
arbeiter sicher nicht akzeptiert.

Gewisse Gerdtemanagement-Losungen unterstit-
zen die Verwendung von Black- und Whitelists. Mit
dem Nachteil aber, dass neu installierte Anwendun-
gen erst nach einer gewissen Zeit erkannt werden —
wenn sich das i0S-Gerat das ndchste Mal mit dem
Geratemanagement-Server verbindet. In dieser Zeit
sind gewisse Daten bereits wegkopiert. Zudem ist
der Aufwand fur die Pflege dieser Black- und White-
lists bei der Anzahl vorhandener Apps immens.

Sandbox anstelle nativer Anwendungen

Mit Sandbox oder Container wird eine geschutzte
Umgebung innerhalb des Betriebssystems bezeich-
net, die keine oder nur ein Set von genau definierten
Daten nach draussen ldsst. Innerhalb der Sandbox
laufen zum Beispiel die Unternehmensanwendun-
gen wie E-Mail, Kontakte, Kalender und Aufgaben.
Es gibt fur Drittapplikationen keine Moglichkeit, auf
die Daten dieser Anwendungen direkt zuzugreifen.
Selbstverstandlich kannder Administratorder Sand-
box zulassen, dass bestimmte Daten flr andere, per-
sonliche Apps sichtbar sind. Die kann wegen der
Bedienerfreundlichkeit notwendig sein. So sind sich
die Benutzer gewohnt, den Namen des Anrufers zu-
sammen mit seinem Bild auf dem Display zu sehen,
wenn das iPhone klingelt. Ist die Sandbox komplett
abgeschottet, ist dies mit den Firmenkontakten je-
doch nicht moglich. Der Administrator kann aber
Telefonnummer und Name sichtbar machen und der
Name des Firmenkontakts erscheint auf dem Dis-
play. Der Vorteil gegentiber nativen Applikationen
ist, dassfestgelegt werden kann, welche Felder sicht-
bar sein dirfen. In besonders sensiblen Umgebun-
gen kann selbst das Copy/Paste zwischen den Apps
in der Sandbox und den anderen Apps unterbunden
werden.

Mit Sandbox auf der sicheren Seite

Unternehmen, die iOS-Gerate fur die Kommunikati-
on einsetzen oder unterstutzen, mussen sich bewusst
sein, dass mit den Uiblichen Geratemanagement-Lo-
sungen die Unternehmensdaten nicht geschutzt
sind. Sie missen Losungen anwenden, die auf dem
Sandbox-Ansatz beruhen, ansonsten wissen sie nie,
was mit ihren Daten passiert.

Als zuséatzlichen Nutzen wird mit der Sandbox das
Prinzip der Trennung von geschéftlicher und priva-
ter Nutzung sauber umgesetzt. Die Mitarbeiter kon-
nen Uber die Nutzung ihrer Geréte frei verfigen, die
Geschaftsdaten bleiben geschitzt in der Sandbox
und werden separat verwaltet. ]
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